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1. Contexto Organizacional

A CONSULTMAIS CONSULTORIA E CORRETORA DE SEGUROS E PREVIDENCIA
LTDA ("ConsultMais") atua na prestacao de servigos de consultoria e analise
relacionados a planos de previdéncia e beneficios corporativos.

A empresa possui estrutura organizacional enxuta, composta atualmente por seus
sdcios, sem quadro permanente de colaboradores.

As atividades sdo desenvolvidas predominantemente por meio de ferramentas
digitais, incluindo servigcos de e-mail corporativo e plataformas de
armazenamento e compartilhamento de arquivos em nuvem utilizadas pela
empresa.

Considerando o porte da organizagao, a natureza das atividades desenvolvidas e o
volume de dados tratados, as medidas de seguranca da informacdo adotadas
seguem o principio da proporcionalidade e adequacéao ao risco, buscando garantir
a protecao das informacgdes tratadas no contexto das atividades profissionais da
empresa.

Esta Politica estabelece diretrizes gerais de segurancga da informacao compativeis
com a realidade operacional da ConsultMais, sem prejuizo da adocéo de
procedimentos especificos relacionados a protegdo de dados pessoais.

2. Objetivo

Esta Politica tem como objetivo estabelecer diretrizes para a protegéo das
informacoes tratadas pela ConsultMais, incluindo dados pessoais de clientes,
parceiros e terceiros, assegurando sua confidencialidade, integridade e
disponibilidade.

3. Escopo

Esta Politica aplica-se a todas as informacgdes tratadas pela ConsultMais no
exercicio de suas atividades profissionais, independentemente do meio utilizado
para seu armazenamento ou transmissao, incluindo:

e documentos fisicos
e arquivos digitais
e comunicacobes por e-mail

e documentos armazenados em ambientes de nuvem
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4. Principios de Seguranca da Informacao

A protecao das informacgodes tratadas pela ConsultMais é baseada nos seguintes
principios:

Confidencialidade
Garantir que as informacodes sejam acessadas apenas por pessoas autorizadas.

Integridade
Assegurar que as informagdes permanegcam completas e sem alteragdes
indevidas.

Disponibilidade
Garantir que as informacgoes estejam disponiveis sempre que necessario para a
execucao das atividades da empresa.

5. Classificagcao das Informacgoes

As informacoes tratadas pela ConsultMais podem ser classificadas da seguinte
forma:

Informacao Publica
Informacgdes que podem ser divulgadas sem restrigdes.

Informacéao Interna
Informacgdes de uso interno da empresa, que ndo devem ser divulgadas a terceiros
sem autorizacéo.

Informacgao Confidencial
Informacgdes que exigem maior nivel de protecao, incluindo:

o dados pessoais de clientes
e documentos contratuais

e informacgdes financeiras

e documentos estratégicos

Essas informacdes devem ser tratadas com cuidado especial para evitar acesso
indevido ou divulgacao nao autorizada.
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6. Controle de Acesso e Uso de Senhas

Para proteger o acesso as informacgdes e sistemas utilizados pela empresa, devem
ser observadas as seguintes boas praticas:

o utilizagcdo de senhas fortes e exclusivas para acesso aos servigos utilizados
pela empresa

e nao compartilhamento de senhas com terceiros
e ativagao de autenticagado em dois fatores sempre que disponivel

e bloqueio de dispositivos com senha ou mecanismo equivalente

7. Uso Seguro de E-mail e Armazenamento em Nuvem

Considerando que a ConsultMais utiliza ferramentas digitais para comunicacgéo e
armazenamento de documentos, devem ser adotadas as seguintes boas praticas:

verificar cuidadosamente os destinatarios antes de enviar e-mails

contendo documentos ou dados pessoais
e utilizar links de compartilhamento com acesso restrito quando necessario

e evitar o armazenamento desnecessario de documentos contendo dados
pessoais

e compartilhar documentos e informagdes apenas com pessoas autorizadas
e quando necessario para a execugao das atividades profissionais

Os documentos e informacgdes relacionados as atividades da ConsultMais
devem ser armazenados preferencialmente no ambiente corporativo de
armazenamento em nuvem utilizado pela empresa, evitando o
armazenamento exclusivo em dispositivos locais.

8. Protecao de Dispositivos e Documentos

Dispositivos utilizados para atividades profissionais devem ser protegidos por
medidas adequadas de seguranca, incluindo:

e utilizacdo de senha de acesso
e atualizacao periddica do sistema operacional

e instalacao de softwares confiaveis
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e uso de antivirus ou ferramentas de protecao equivalentes

Documentos fisicos ou digitais contendo informagdes confidenciais devem ser
protegidos contra acesso indevido.

Sempre que possivel, deve-se adotar a pratica de mesa limpa, evitando deixar
documentos contendo dados pessoais expostos.

9. Gestao de Incidentes de Seguranca da Informacao

A ConsultMais possui procedimento especifico para tratamento de incidentes
envolvendo dados pessoais.

Eventuais incidentes devem ser registrados e tratados conforme o Procedimento
para Gestao de Incidentes envolvendo Dados Pessoais, que estabelece:

e identificacao e registro de incidentes

e analise de impacto

e definicdo de plano de acao

e avaliacao sobre eventual comunicacao a ANPD e aos titulares de dados

O registro e acompanhamento de incidentes podem ser realizados por meio da
plataforma prodpo.

10. Atendimento aos Direitos dos Titulares

Solicitagdes de titulares de dados pessoais devem ser tratadas conforme o
Procedimento de Gestao de Solicitagoes de Titulares de Dados Pessoais, que
estabelece o fluxo para:

e recebimento de solicitacbes
e analise das solicitacoes
e registro das tratativas

e resposta ao titular

11. Documentos Relacionados

Esta Politica deve ser interpretada em conjunto com os seguintes documentos da
ConsultMais:
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e Aviso de Privacidade
e Procedimento de Gestdo de Incidentes envolvendo Dados Pessoais

e Procedimento de Gestio de Solicitagdes de Titulares de Dados Pessoais

12. Atualizacao da Politica

Esta Politica podera ser revisada periodicamente ou sempre que necessario, para
refletir alteracdes nas atividades da empresa, nas ferramentas utilizadas ou na
legislacao aplicavel.

13. Versao

Esta politica podera ser revisada periodicamente ou sempre que necessario para refletir
mudancas nas atividades da ConsultMais, nos sistemas utilizados ou nas exigéncias
legais aplicaveis.
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